
A man on a laptop with a padlock depicting digital security

สรา้งภูมิคุ้มกันดิจิทัล: 
Cybersecurity ส าคัญอย่างไร 
ท าไมต้องเตรยีมพรอ้ม

มีนาคม

256828 
ห้อง CC-308 อาคาร 14(CC)
ศูนย์ประชุมอุทยานวิทยาศาสตร์ประเทศไทย สวทช. จ.ปทุมธานี

10.00 – 10.20 น.

https://www.brother.com.au/en/blog/small-business-cyber-security-tips


HEAD OF INFORMATION SECURITY RESEARCH TEAM

Communication and Networks Research Group (CWNRG),

National Electronics and Computer Technology Center (NECTEC), Thailand

MR. EKKACHAN RATTANALERDNUSORN



Why is Data Theft a Concern Today?

Reference: Nattapon Thepalerm@CDIC2024

Cyber Attackers 
ท่ีเกี่ยวข้องกับ

ข้อมูล
(บางส่วนท่ีเปน็ข่าว)



สถิติ



Cyber Security Threat Trends

Insider Threat & RansomwarePhishing & Social Engineering APTS & ZERO-DAY VULNERABILITIES



• Phishing & Spear Phishing & Whaling
• Smishing
• Vhishing
• Pharming
• Typosquatting

การหลอกลวงตระกูล อ้ิง



https://www.pandasecurity.com/en/mediacenter/whaling/

ฟชิชิง เป็นการหลอกลวงผ่านการส่ง 
email โดยอาศัยความสัมพันธ์ช่ือเสียง
องค์กร หรือ ต าแหน่ง มาอ้างเพ่ือ
หลอกลวงให้ผู้รับหลงเช่ือจนด าเนินการ
หรือส่งข้อมูลตามท่ีผู้ส่งต้องการ

สเปียร์ ฟชิชิง เป็นการหลอกลวงท่ี
พุ่งเป้าเจาะจงไปยังบุคคลหรือองค์กร
เป้าหมายท่ีต้องการผ่านการส่ง email 
เพ่ือหลอกลวงให้ด าเนินการหรือส่ง
ข้อมูลตามท่ีผู้ส่งต้องการ

เวลลิง เป็นการหลอกลวงท่ีพุ่งเป้า
เจาะจงไปยังบุคคลส าคัญ เช่น หัวหน้า
งาน ผู้จัดการ หรือ ผู้บริหารระดับสูง
โดยหลอกลวงเพ่ือให้ได้ข้อมูลส าคัญ 
เพ่ือเป้าหมายในระดับองค์กร

Phishing & Spear Phishing & Whaling



Phishing



PHISHING



วิชชิง เป็นการหลอกลวงผ่านโทรศัพท์เพ่ือโน้มน้าว/หลอกให้คู่สนทนาบอกรายละเอียด/ข้อมูล หรือ ด าเนินการตามท่ี
ผู้โทรมาต้องการ หรือท่ีปัจจุบันเราเรียกว่า แก๊ง Call Center

Vhishing



Is QR Code really safe?



PHISHING

Phishing & Spear Phishing & Whaling

https://www.pandasecurity.com/en/mediacenter/whaling/

ฟชิชิง เปน็การหลอกลวงผ่านการส่ง 
email โดยอาศัยความสัมพันธ์ชื่อเสียง
องค์กร หรือ ต าแหน่ง มาอ้างเพ่ือ
หลอกลวงให้ผู้รับหลงเชื่อจนด าเนินการ
หรือส่งข้อมูลตามท่ีผู้ส่งต้องการ

สเปยีร์ ฟชิชิง เปน็การหลอกลวงท่ี
พุ่งเปา้เจาะจงไปยังบุคคลหรือองค์กร
เปา้หมายท่ีต้องการผ่านการส่ง email 
เพ่ือหลอกลวงให้ด าเนินการหรือส่ง
ข้อมูลตามท่ีผู้ส่งต้องการ

เวลลิง เปน็การหลอกลวงท่ีพุ่งเปา้
เจาะจงไปยังบุคคลส าคัญ เช่น หัวหน้า
งาน ผู้จัดการ หรือ ผู้บริหารระดับสูง
โดยหลอกลวงเพ่ือให้ได้ข้อมูลส าคัญ 
เพ่ือเปา้หมายในระดับองค์กร แบบทดสอบความรู้เทา่ทนัอเีมลฟชิชงิ



1.



PHISHING

Correct! This is a phishing email.



2.



PHISHING

Correct! PHISHING

You must have spotted the mismatched domains and truly 
unbelievable offer.



https://redresscompliance.com/how-hackers-are-leveraging-ai-to-create-cyber-threats/

https://www.cnbc.com/2023/06/08/ai-is-helping-hackers-make-better-phishing-emails.html

Source: https://www.aspenideas.org/sessions/the-ai-dilemma

HOW HACKERS ARE LEVERAGING AI TO CREATE 

CYBER THREATS



Fake Website



Fake Website



Fake Website



Checkgon



State of Scam in Thailand



Bloatware



Bloatware



Why Do People Fall for Scams?

การใช้เทคนิคทางจิตวิทยา

ถูกหลอกให้เกิดความโลภหรือเกิดความหวัง (ท าให้รู้สึกว่าสินค้าเหลือน้อย ต้องรีบซื้อ 
รีบด าเนินการ)

หลอกให้รัก หรือ หลงเชื่อ (สร้างความน่าเชื่อถือ สัญญาว่าจะให้และตอบแทนเริ่มจาก
จ านวนน้อยก่อน แล้วค่อยเพ่ิมข้ึนไป)

ความกลัว (Fear) แนวโน้มที่จะเชื่อฟงัผู้มีอ านาจ แนวโน้มที่จะปฏิบัติตามค าขอ โดย
อ้างว่าเป็นผู้มีอ านาจและกดดันให้รีบด าเนินการ



วิธีกันภัยจากการตกเป็นเหย่ือ

อย่าอยากได้

อย่าตระหนก

อย่า Add Line

อย่ากด Link

อย่าลงแอปฯ

อย่าโอน

อย่าให้ โดยเฉพาะข้อมูลส่วนบุคคล

• ต้องมีสติ

• ต้องตรวจสอบ

• ต้องตระหนัก



ตัวอย่างการฉ้อโกง



อาชญากรรม ที่มากับ AI

https://www.facebook.com/photo.php?fbid=782906067212253&id=100064785996332&set=a.306990914803773&locale=ur_PK



Deepfake



Call Center use voice deepfake to fraud

https://www.tiktok.com/@user876079147728/video/7400625501959671056?is_from_webapp=1&sender_device=pc&web_id=7421419340686231058https://frankonfraud.com/fraud-trends/uh-oh-yahoo-boys-are-perfecting-their-deepfakes/



Finance worker pays out $25 million after video 
call with deepfake ‘chief financial officer’



ตัวอย่างการสร้าง Deep Fake



ตัวอย่างการสร้าง Deep Fake





Threat Trends

Insider Threat & RansomwareAPTS & ZERO-DAY VULNERABILITIES



ท าไมต้องเตรียมพร้อมด้าน Cybersecurity?



VULNERABILITIES IDENTIFIED



Security Assessment Tools

Security Assessment Tools เป็นเคร่ืองมือที่ใช้ใน
การประเมินความปลอดภัยของระบบ, ซอฟต์แวร,์ หรือ
เครือข่าย เพ่ือค้นหาช่องโหว,่ ปัญหาด้านการต้ังค่า, 
หรือความเส่ียงที่อาจเกิดข้ึนจากการโจมตีหรือภัย
คุกคาม. เคร่ืองมือเหล่านี้ช่วยให้การรักษาความ
ปลอดภัยมีประสิทธิภาพมากข้ึน โดยการสแกนและ
ประเมินระบบเพ่ือตรวจจับปัญหาที่อาจถูกมองข้าม



Attack Targets 



ECONOMIC IMPACT



Finally

• SECURITY เป็นหน้าที่ของทุกคน ไม่อยากให้คิดว่าเป็นภาระของใคร

• มีสติอยู่เสมอ ภัยคุกคามเกิดข้ึนได้ตลอดเวลา



Thank You 
So Much
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